
生物识别：用身体密码辨别你
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你是谁？在一

般人眼中，身份证、

户口簿、银行卡⋯⋯

这些包含着身份、住

址、财产的证件是

识别你的标签。而

在生物识别专家看

来，这些信息乃“身”

外之物，存在被复

制、 伪 造 的 可 能，

有时候并不那么靠

谱。真正独一无二

的专属密码，存在

于每个人的身体上，

例 如 指 纹、 虹 膜、

人脸、声音⋯⋯通

过对它们的采集和

识别，就能识别这

个世界上唯一的你。

最 近《 科 学 》

杂志在目录页的首

要位置，以图片导读的方式刊载了一篇题为《中国聚焦生物特征识别》

的文章。文章报道了中国科技工作者在生物识别领域取得领先进展，

以及在实际应用中取得的显著效果。
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虹膜识别、人脸识别，这些上世纪 80年代只存在于 007电影和科幻小
说里的场景，如今正在中国人的日常生活中大显身手。

　　 

“瞅”一眼就能认出你 
虹膜识别技术，已在矿山安全生产、监狱犯人管理、银行金库门禁等众多

领域实现应用

在中科院自动化研究所里，站在一个如真人般高的虹膜识别器前，记

者亲身体验了一把虹膜“打卡”：摘下眼镜，将双眼对准屏幕，机器就记下

了虹膜特征密码，就完成了注册环节；在此后的识别环节，无需再摘下眼镜，

只要对准屏幕一瞅，不到一秒，机器就完成了比对识别，记者的身份信息

与“上班”时间立即显示在屏幕上。

这一虹膜识别技术，目前已经在我国煤矿工人考勤、监狱犯人管理、

银行金库门禁、边境安检通关、军队安保系统、考生身份验证等领域实现应用。

而中科院自主研发的虹膜识别产品则已被 20多个省市的近百万用户注册使
用，每天完成几十亿次虹膜比对，占据了国内虹膜识别市场 70%的份额。
打破国外早期的技术封锁和产品垄断，创建具有完全自主知识产权的

虹膜识别产品——为实现这个目标，中科院自动化所的模式识别国家重点

实验室谭铁牛研究员带领他的课题组，潜心研究了 10多年。
据课题组孙哲南副研究员介绍，他们一开始就看到了虹膜识别广阔的

应用前景。“这些位于瞳孔和虹膜之间的虹膜纹理受胚胎发育环境的随机因

素影响而形成独一无二‘身份密码’，虹膜在近红外光照射时展现出斑驳起

伏、明暗变化的细节特征，并且虹膜特征总体上终生不变。因此，虹膜识

别具有精度高、安全可靠的独特优势。”

“1998年之前，我国虹膜识别领域是一片空白。1999年我们研制出了
第一台接触式样机，这是从无到有。2004年我们用自己独特的虹膜特征表
达方法，实现了更高精度的图像采集提取与识别，这是从有到精的过程。” 
马力说。他是谭铁牛培养的我国第一个虹膜识别方向的博士，如今已成为

虹膜识别领军企业——中科虹霸的总经理。

这个过程中，遇到的最大困难就是如何对虹膜特征进行表达，这后来

也成为课题组最引以为傲的创新。“我们将‘世界上万事万物都是相对的’

这一哲学思想用在了研究中。”孙哲南说，课题组采用基于定序测量的虹膜

图像特征表达方式。简单来说，就是用 0和 1来标记虹膜上斑纹灰度的起
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与伏，通过不同区域的相对明暗关系来进行编码、计算、比对、识别。“这

种虹膜特征表达理论比国际上传统的方式更为高效灵活，更能反映虹膜图

像的本质特征。” 
目前，实验室设计建立了目前国际上规模最大的共享虹膜图像库，已

在 100多个国家和地区的 5000多个科研团队推广应用。“当我们跨过了采
集和表达虹膜图像信息的门槛后，也愿意为国际上其他学者提供数据资源，

让他们直接站在我们研究的基础上，跨入虹膜识别研究的大门。”孙哲南说。

“刷脸”成为通行证 
近红外与可见光两项技术结合，能同时抵御普通照片和近红外照片的攻击，

为人脸识别上了“双保险”

网友们应该都还记得，2011年春节期间，一场“随手拍解救被拐儿童”
的微博“打拐”行动引起了社会力量的广泛参与。中科院自动化所李子青研

究员带领的生物识别与安全技术研究团队，成为打拐中不可小觑的一股力量。

在打拐行动中，课题组研发的用手机等手持式终端的三网融合的人脸

识别系统被应用，机动性强、隐蔽性较好。打拐志愿者如果发现可疑的人，

就可以随手拍摄，并通过人脸识别软件上传照片到数据库中；不出 10秒，
即可收到数据库的反馈，从而决定是否需要报警处理。

其实，早在 2005年，深圳—香港边关就已经在通行关口安装了人脸识
别自助通关系统，用的就是这项人脸识别技术。此后，2008年北京奥运会
又采用人脸识别电子票证系统。通过这一大型赛事，课题组改善了在可见

光条件下的人脸识别，降低了光照强度对识别的影响。到了 2010年，上海
世博会采用课题组成功研发的嵌入式近红外人脸识别系统，进行出入口控

制。该系统通过机器主动提供近红外光源，不仅有效解决了外界光照干扰，

还能够自然抵御人脸照片和视频的攻击。

这项自主研发的近红外光人脸识别技术，即是被《科学》杂志在《中

国聚焦生物特征识别》一文详细描述的突破之一，“解决了世界范围内研究

人员的棘手问题”。“目前，我们通过近红外光和可见光结合的方式，能同

时抵御普通照片和近红外照片的攻击，等于为人脸识别上了双保险。”李子

青课题组的助理研究员雷震告诉记者。

此外，《科学》杂志聚焦的还有李子青课题组开发的“海量视频分析

研判系统（Vsearch）。”“如果使用这个系统，抓捕周克华这类狡猾的疑犯
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就不会耗费这么多功夫了。”雷震说。如今街角路边密布的摄像头每天产生

海量视频，仅依靠人工监视和排查，有的任务几乎不可能完成。如果使用

Vsearch，输入目标人、车的颜色、外观等关键信息，系统就能进行快速筛查，
让安防监控工作效率产生质的飞跃。现在，这一技术已经作为反恐的有效

武器出口到国外。

从“人配合机器”到“机器配合人” 
生物识别技术的广泛应用，有望提高人们生活的安全系数，提升人与

人的互信

“瞄准了就坚定走下去”，中科院自动化所为生物识别努力的团队成员

都憋着这么一股劲儿，使他们走得更远。

从近距离识别到远距离识别，从对静止的人识别到对运动的人进行识

别，然后发展到针对大量人群的识别，虹膜识别的课题组已经清晰描绘了

研究路线图。

“我们目前正在进一步研究非约束性人脸识别，比如人脸不配合的情况

下，识别远距离和不同姿态下的人脸。未来，还要挑战人脸衰老给识别带

来的难题。生物识别方向应该是让机器配合人，而不是人配合机器。”孙哲

南说。

那么，就让我们畅想一下未来生物识别技术无孔不入的生活：钥匙已

无必要存在，只要你给一个眼神，家门就能为你打开；去银行取款，无需

带卡，刷脸即可，也不必担心账号被盗；家中来了陌生人，视频监控会立

即发出报警声；网上购物，只要看一下摄像头，就能实现资金的支付和流

动；登陆社交网络，可以瞬间找出同一张脸出现在网络好友圈中的所有照

片；超市老板根据人脸分析结果，就能统计当天光顾的客户数量和年龄分布，

用以分析销售情况，广告商也能据此提供更为精准的定向广告；想要进行

盗窃等犯罪活动的人也得好好掂量掂量，不存在伪造身份的可能，还有无

处不在的摄像头能快速“揪出”坏分子⋯⋯

“生物识别技术在社会中的广泛应用，能够全面提高人们生活的安全系

数，实质上也能提升人与人互信的基础。”孙哲南认为，这些独一无二的身

体密码的实际应用，最终会改变人们生活与交往的原貌。


